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ONLINE-SHOPPING OHNE FAKE

Verbraucherchecker: Workshops fir Jugendliche
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ES GIBT ANTWORTEN ZU FOLGENDEN FRAGEN

Was hilft mir einen Fake-Shop

ZU erkennen?

Was ist der Fake-Shop-Finder?
Wie zahle ich sicher beim Online-Shopping?
Was kann ich tun, wenn ich Opfer eines

Fake-Shops geworden bin?

© 2024 Verbraucherzentrale Bundesverband e.V.

Wie versuchen Online-Shops

mich zu manipulieren?

Was sind Dark Patterns?
Warum sollte ich bei Sonderangeboten
vorsichtig sein?

Lockangebote — Was sind meine Rechte?

verbraucherzentrale
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WARM-UP

Kaufst du Produkte eher im Laden oder online?

wm Laden teils-teils online

verbraucherzentrale
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WARM-UP

Woran erkennst du,
dass ein Online-
Anbieter
glaubwdirdig ist?

L

I '

Mit welchen Tricks,
glaubst du,
versuchen Online-
Shops uns zum Kauf
ZU animieren?

© 2024 Verbraucherzentrale Bundesverband e.V.

Hast du schon
einmal ein
Schnappchen an
einem Black Friday
gemacht?

Stand: Februar 2025
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ZUM KAUF MANIPULIERT UND IM FAKE-SHOP GELANDET

2 Rabatte, Sonderangebote, Ratenkauf und
:I,)AY LATER: gratis Lieferung — Online-Shops verlocken
PAY PAY Kund:innen zum Kauf.
(REDITKARTE | Aber Vorsicht, wenn das Angebot zu gut ist...
RATENZAHLUNG
LASTSCHRIFT Verbraucher:innen kénnen ihre Rechte nicht
Lprounie | durchsetzen, wenn der Verkaufer:innen fir

sie nicht greifbar ist und auf Nachfragen oder
Beschwerden nicht reagiert oder sie gar keine
Kenntnis dariber haben, wem gegeniber sie

, o etwaige Anspriche anmelden kdnnen.
%ratis Versand und RUCkVersan : Carola Elbrecht, Referentin Team Marktbeobachtung Digitales des vzbv
Rabatt!
kunden erhalten ‘
Neu ewsletter und spare:

LAbonniere den N

verbraucherzentrale
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UND PLOTZLICH DIE UBERSICHT VERLOREN

Anteil der beratenen Personen mit Schulden bei Online- und Versandhindlern 2021

nach Altersgruppen, in %

unter 20 Jahre 25

20 bis 24 38
25 bis 34 34

35 bis 44 30

45 bis 54 25

55 bis 64 21

65 bis 69 20

70 und alter 17

Insgesamt 28

© 11 Statistisches Bundesamt (Destatis), 2024
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IHR SEID AM ZUG - EUCH ZU INFORMIEREN!

Alle Infos, Artikel, Podcast und
-+ Entscheidet welches Thema ihr bearbeiten Videos findet ihr unter:
https://www.verbraucherbildung

mochtet .de/verbraucherchecker/checker
a) Online-Shops prifen und Fake-Shops space
erkennen
b) Manipulative Designs und Lockangebote Checker

bei Online-Shops

Recherche.

verbraucherzentrale
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ONLINE-SHOPS PRUFEN UND FAKE-SHOPS ERKENNEN

Was ist der
Welche Merkmale Fake-Shop
helfen uns Finder?
einen Fake-Shop
zu erkennen?

Welche
Probleme treten
bei Fake-Shops

auf?

verbraucherzentrale
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NUR HIER UND DANN SO GUNSTIG? KANN NICHT SEIN!

Kaufpreis und
Verfugbarkeit

Uberall ausverkauft oder

MONSUNG Dynasty 9

TABLETS Proesiort Gcts Cora (8 Kekre) zurzeit nicht lieferbar, aber

Speicher: 8 GB, 64 GB interner Speicher
Display: 6" AMOLED, 2960 x 1440 . . .
Kamera: 20 Megapixel, Video: UHD

e 2l b Vo U hier sofort lieferbar und mit
+ HiFi Kopfhorer, 256 GB microSD-Karte!
Mehr zu diesem Produkt

KONSOLEN

E-BOOK-READER

WEARABLES

viel niedrigerem Preis als in

SPEICHERKARTEN

ZUBEHOR

anderen Shops?

Zahlung: Vorauskasse a

® 0@ Artikel lagernd.
ANMELDEN [ 'J otoourded 1

0 — j 0 Und das meinen unsere Kunden: . .
/C‘;;;% VN Ali G. aus Bonn: "Schon das dritte Handy bestellt, alles Top!" Vorsic ht I Das kO nnte Fake
"PREMIUM Uwe S. aus Heide: "Preisleistungsverhiltnis - unschlagbar!"
MARKE .
GARANTIE Brigitte P. aus Berlin: "Schnelle Lieferung, Top Produkt - 1A" S e I n
L W 7 Boris B. aus Ulm: "Erste Liga, Spitzenplatz, immer wieder gerne" )

welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166

Screenshot: https://www.verbraucherzentrale.de/wissen/digitale-

! WIDERRUFSBELEHRUNG 1 AGB ! KONTAKT ! IMPRESSUM

verbraucherzentrale
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VORKASSE UND ANMELDUNG? RECHNUNG UND GAST!

€ 8 nitps//www.smartt, p.de

SmartFakes & more

SmartFakeSh@"‘.’.

°
.

SMARTPHONES

TABLETS

KONSOLEN

E-BOOK-READER

WEARABLES

SPEICHERKARTEN

ZUBEHOR

© 2024 Verbraucherzentrale Bundesverband e.V.

0 Und das meinen unsere Kunden:
Ali G. aus Bonn: "Schon das dritte Handy bestellt, alles Top!"

MONSUNG Dynasty 9

Prozessor: Octa Core (8 Kerne)

Speicher: 8 GB, 64 GB interner Speicher
Display: 6" AMOLED, 2960 x 1440
Kamera: 20 Megapixel, Video: UHD

LTE: Ja, USB: 3.1, Akku: S000 mAh

+ HiFi Kopfhorer, 256 GB microSD-Karte!

Mehr zu diesem Produkt
Zahlung: Vorauskasse 2
nd

ndkosten
0 Sofort lieferbar! o

Uwe S. aus Heide: "Preisleistungsverhiltnis - unschlagbar!"
Brigitte P. aus Berlin: "Schnelle Lieferung, Top Produkt - 1A"
Boris B. aus Ulm: "Erste Liga, Spitzenplatz, immer wieder gerne"

Bezahlmdglichkeit

Nur Vorkasse? Ist der Shop
Fake, ist das Gel weg,.

Besser: verschiedene
Zahlungsmoglichkeiten, wie
Lastschrift, Kauf auf Rechnung,

Uberweisung, Kreditkarten.

Bestell-Knopf wie

zahlungspflichtig bestellen oder

welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166

Screenshot: https://www.verbraucherzentrale.de/wissen/digitale-

jetzt kaufen ist korrekt.
verbraucherzentrale

Stand: Februar 2025




EIN BLICK AUF IMPRESSUM UND CO LOHNT SICH!

Impressum,

Datenschutzerklarung & AGB

MONSUNG Dynasty 9 Ein Muss:

TABLETS Prozessor: Octa Core (8 Kerne)

Speicher: 8 GB, 64 GB interner Speicher . .
Display: 6" AMOLED, 2960 x 1440 - Impressum immer mit Namen,
Kamera: 20 Megapixel, Video: UHD

LTE: Ja, USB: 3.1, Akku: S000 mAh

+ HiFi Kopfhorer, 256 GB microSD-Karte!
Mehr zu diesem Produkt

KONSOLEN

E-BOOK-READER

Postanschrift und E-Mail-

WEARABLES

won €369 © Adresse
TR IO Sokao - Nennung, wo Daten
! " iacietinie ke gespeichert werden
/.{i’; % o Ali G. aus Bonn: "Schon das d andy bestellt, alles Top!"
MG e A - AGB sind leicht aufrufbar

atz, immer wieder gerne"

T

welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166

Screenshot: https://www.verbraucherzentrale.de/wissen/digitale-

! \WIDERRUFSBELEHRUNG ! acs ! KONTAKT ! IMPRESSUM
_— N verbraucherzentrale
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NUTZT ANDERE QUELLEN BEVOR IHR BESTELLT!

Kundenbewertungen &
Gltesiegel

MONSUNG Dynasty 9 Nutzt Suchmaschinen und pruft

TABLETS Prozessor: Octa Core (8 Kerne)
Speicher: 8 GB, 64 GB interner Speicher .
KONSOLEN Display: 6" AMOLED, 2960 x 1440 Bewertungen zum Online-Shop

Kamera: 20 Megapixel, Video: UHD

LTE: Ja, USB: 3.1, Akku: S000 mAh

+ HiFi Kopfhorer, 256 GB microSD-Karte!
Mehr zu diesem Produkt

E-BOOK-READER

WEARABLES

SPEICHERKARTEN

Ist das Label echt, sollte man

ZUBEHOR

durch einen Klick auf das Siegel

direkt zum Zertifikat auf der

0 Und das meinen unsere Kunden:
Ali G. aus Bonn: "Schon das dritte Handy bestellt, alles Top!"

Uwe S. aus Heide: "Preisleistungsverhiltnis - unschlagbar!" I n te rn etS e Ite d e S S I e g e I -

Brigitte P. aus Berlin: "Schnelle Lieferung, Top Produkt - 1A

welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166

Screenshot: https://www.verbraucherzentrale.de/wissen/digitale-

Boris B. aus Ulm: "Erste Liga, Spitzenplatz, immer wieder gerne"

Anbieters gelangen.

! WIDERRUFSBELEHRUNG 1 AGB ! KONTAKT ! IMPRESSUM

verbraucherzentrale
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FAKE-SHOP-FINDER BIETET SCHNELLE ORIENTIERUNG

Fakeshop-Finder

Ist dieser Online-Shop serios?

www.shop-url.de Shop-URL priifen

URL priifen und Ergebnis erhalten

00O

Screenshot: https://www.verbraucherzentrale.de/fakeshopfinder-71560

c“ECT"\.

https://www.verbraucherzentrale.de/fakeshopfinder-71560
verbraucherzentrale
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MANIPULATIVE DESIGNS UND LOCKANGEBOTE

Vyelchg Welche Beispiele
manipulativen fur Dark Patterns

Designs nutzen bei Online-Shops
Online-Anbieter, um

Kunden zum Kauf

ZU animieren?

Was sind
Lockangebote und
warum sollten wir

Angebote immer
genau prufen?

verbraucherzentrale

© 2024 Verbraucherzentrale Bundesverband e.V. Stand: Februar 2025




WENN WEBSEITEN UND APPS UNS MANIPULIEREN

_ . _ Violette Handtasche
Countdowns beim Online-Shopping oder © Nur noch 2 Stiick verfiigbar!
Anmeldeformulare fur einen neuen 50,00 €

Account — das sind Dark Patterns =

Manipulative Designs

-2 Ziel: Verbraucher:innen in eine bestimmte

Richtung lenken — es soll zugestimmt Erhalten Sie die besten Angebote

) vor allen anderen!
und gekauft werden, selbst wenn es nicht

. . . . .. . Newsletter abonnieren
vorteilhaft ist und wir viele personliche | _

Nein danke. Ich mag keine Angebote.

Daten preisgegeben

verbraucherzentrale
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DARK PATTERNS-SPIEL: WER ZUSTIMMT, VERLIERT!

https://www.verbraucherzentrale.de/wi
ssen/digitale-welt/datenschutz/dark-

patternsspiel-wer-zustimmt-verliert-
Wir benotigen deine Zustimmung 73000

Diese Website setzt Cookies ein, damit du das beste Surferlebnis erhaltst.

Zustimmen

verbraucherzentrale
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WIE SCHUTZT IHR EUCH VOR MANIPULATION?

Zeit nehmen und Optionen prufen.

-+ Bei Checkboxen genau auf Formulierungen

von Texten achten.

-z Warenkorb Uberprifen: ist alles enthalten

und nichts dazu gekommen?

~% Brauche ich das wirklich? Die eigene

Kaufentscheidung tberdenken.

-+ Nie zum Kauf drangen oder ein schlechtes

Gewissen machen lassen.

© 2024 Verbraucherzentrale Bundesverband e.V.

Und nicht vergessen uns zu informieren, wen

euch etwas komisch vorkommt:

https://www.verbraucher
zentrale.de/beschwerde

Beschwerde uber Unternehmen, Produkte oder Anbieter

verbraucherzentrale

Stand: Februar 2025




WEITERE INFOS

© 2024 Verbraucherzentrale Bundesverband e.V.

verbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen O\ Menii —

4 3
% Geld & Versicherungen Digitales @xlebensmiﬁel f@ Umwelt "‘@'Gesundheit&l’ﬂege % Energie .:t?» Reise ‘I;{(ZF) Vertrige

Verbraucherschutz starkt
alle: Forderungen zur
Bundestagswahl 2025

!BRAUCHERSCHUTZ
mehr =

: vzbv unter der Verwendung von katleho Seisa / iStock

https://www.verbraucherzentrale.de/

verbraucherzentrale

Stand: Februar 2025



OPTIONALE ZUSATZINFOS

verbraucherzentrale



BEISPIEL 1: SCHNAPPCHEN-APP TEMU

~% Online-Plattform mit Angeboten von Mode
bis Wohnaccessoires, Kosmetikartikeln,

Elektronik und mehr

- Auffallend: extrem niedrige Preise und hohe
Preisnachlasse: Kopfhorer fur 3 Euro,
Smartwatch fur 16 Euro oder Wanderschuhe

fur 11 Euro

Foto: rarrarorro / stock.adobe.com

---E:- Tem u IOth m |t SC h ] ap p C h en . ZUs atZ| | C h en Quelle: https://www.verbraucherzentrale.de/wissen/digitale-

welt/onlinehandel/schnaeppchenapp-temu-aufpassen-beim-onlineshoppen-86905

Rabatten bis zu 95 Prozent und

Gratisversand

verbraucherzentrale
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TAUSCHENDEN DESIGNS & PREISE

ET =

ALa/vm '

Mysteriose Rabatt d Robatte 0 fand
ysterio abatte: &Jﬁr& Slc?\e nd B Wy e S0 fandom %

¥ &.&V bes bei Beu@'kgr\sen?. Was steckt hinder den <y

Nein schuldet uns ecdhte \nfos |  ‘ <<.l
%‘d

g Alam: Nur Weil du dein Riket im Shop abholst, ist dos noch
longe nicht um\&l'\f(cund\\chl N.cg{@a S @

slo" dem Conformshamma | §h§?§§ nutz
*manipulatives m
o H um dich Heim Verlassen ‘der ‘

Seite gufrunalien

Die Verbraucherzentrale
Bundesverband (vzbv) hat
Im Marz 2024 den

Betreiber der Online-

Plattform

Temu wegen mehrerer

\“':

Regel-verstdfle

abgemahnt.

verbraucherzentrale
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ABMAHNUNG IN MEHREREN PUNKTEN

Verbraucherzentrale mahnt TEMU ab, unter anderem

wegen...
- Verwendung manipulativer Designs wahrend des TEMU hat .
Unterlassungserklarung
Bestellens: abgegeben

_Beeile dich! Uber 126 Personen haben diesen Artikel in
ihrem Warenkorb® und ,Mehr als 54 Nutzer haben

wiederholt gekauft! Warum nicht 2 auf einmal...* von ,Dark Patterns® wahrend

des Bestellens

-« Verzicht auf

durchgestrichene Preise

ohne Erklarung
Produktbewertungen

verbraucherzentrale
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BEISPIEL 2: FAST-FASHION-ANBIETER SHEIN

Verbraucherzentrale Bundesverband mahnt Shein 2023 ab, wegen
-z Verwendung von Dark Patterns = Verstol3 gegen Digital Services Act (DSA)

Pop-Up-Fenster mit dem Inhalt ,Du kbnntest jetzt Gutscheine erhalten! Bist du sicher, dass du gehen
willst?"

dir die SHEIN App 0 SHEIN Affiliate Program “, Abonnieren & Profitieren Lﬂ@ Gratisversand
SHEIN [+ e |
. . .n . . "
...::. W I I I k u r I I C h e rSC h e I n e n d e R ab atth O h e n Kategorienv  Neuheiten 5 Tage Lieferung  Top Angebote  Damenbekleidung ~ GroBe GroRen — Herrenkleidung ~ Unterwdsche & Nachtwésche  Haus & Kiiche  Kinder ¢

A
Filter [-27%| SHEIN Clasi Damen T-Shirt mit Ste...  EZITA #Freizeitieiduns >
(1000+)

EERER WA (0% SHEIN L[}(J):J\IE Lassige Strickfacke m... ~ ~ © » © © (1000+ ) '
. . ; N E . oy 9,09
N Kategorie 30-Tage Tiefstpreis: 5.99€ 13,99€ 1740
- fehlende Informationen bei Sternchen- R B (&

Damen Tops & Blusen & T-+
Doppelt profitieren:

Bewertungen

Damen Sweatshirts

Damen Denim ‘, ’ ,{

Pt T I
- Greenwashing (Paketshop-Abholung leiste oo ¥ fi\

SHEIN EZwear i3 i

1€ -Schndppchen &
30% Rabatt auf Wohneleganz

stil = = CODE: HOMEDE30>
,40€ sparen BLACK FRIDAY 5,60€ sparen

Bohmisch
e #Freizeitkleidung > [-20%| SHEIN Relaxiva Einfarbig Pullover ...
. . . Arbeit [-20%] SHEIN LUNE Pullover Kontrast Sau... 500+ kiirzlich verkauft
S 2.3k+ kirzlich verkauft 22,39€ 27.90¢
ooooo I ' l I ' l Party s
o u nVO I |Stan d I g es | p reSS u ~ 13.59€ 1a00e i\ 30-Tage Tiefstpreis: 26:99€

verbraucherzentrale
© 2024 Verbraucherzentrale Bundesverband e.V.
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BEISPIEL 3: WISH-APP

Produkte zu niedrigen Preisen, meist aus

Fernost

- Verbraucherzentralen registrieren zahlreiche

Beschwerden:

Produkte kamen beschadigt oder gar nicht an,

lange Lieferzeiten oder schlechte Qualitat

Foto: Verbraucherzentrale

"'E:' VerS an d =, ZO | | - un d R U C kS en d eg e b U h ren Screenshot: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/wishapp-

wenn-billig-einkaufen-teuer-werden-kann-28990

erhdhen zusatzlich die Gesamtkosten

verbraucherzentrale
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WENN BILLIG TEUER WIRD - WIRD ABGEMAHNT

Rechnungsdienstleistern, die Mahnungen
nach kurzen Fristen schicken und

Inkasso-Dienste einschalten

- Wish akzeptiert Reklamationen nur
binnen 30 Tagen, dabei bestehen deutlich
langere gesetzlich vorgeschriebenen

Gewahrleistungsfristen

© 2024 Verbraucherzentrale Bundesverband e.V.

Wish-App erfolgreich abgemahnt

Die Verbraucherzentrale Hessen hat
die US-amerikanische
Onlineplattform Wish abgemahnt.
Wish hat sich daraufhin verpflichtet,
die AGB zu Ubersetzen und das
Impressum so zu erganzen, dass
Kunden sehen, an wen sie sich beli

Problemen wenden kdénnen.

verbraucherzentrale
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BEIM ONLINE KAUF MIT RABATT NICHT DANEBEN GREIFEN

verbraucherzentrale

6 TIPPS

fiir die sichere Online-Schnappchenjagd

Keine Rabatte Preise Nicht unter Widerrufsrecht
Druck setzen loschen

Vorkasse hinterfragen vergleichen nutzen
lassen

Erstellt mit canva.com
verbraucherzentrale
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TIPPS FUR SICHERE ONLINE-SCHNAPPCHEN

Rabatten blenden!
~# Vergleicht Preise vor dem Kauf!

- Lasst euch nicht unter Druck

setzen!

-+ Loscht regelmaldig im Browser

hinterlegte Cookies und seid

Sparsam mlt euren Datenl Foto: Andrey Popov / stock.adobe.com
Screenshot: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/black-friday-cyber-
coeds N utzt daS W| d erru fS rec h t | monday-tipps-fuer-die-jagd-nach-schnaeppchen-37835

verbraucherzentrale
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@) DG

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Der
Verbraucherzentrale Bundesverband muss als Quelle genannt und die oben
genannte Creative Commons-Lizenz verwendet werden. Lizenztext unter
http://creativecommons.org/licenses/by-sa/4.0/

www.verbraucherchecker.de

www.instagram.com/verbraucherchecker VerhraUCherzentrale

Impressum

Gefordert durch:

Verbraucherzentrale
Bundesverband e'V' % | ?ﬁrndgsnrzﬂzsﬁle;;agchutz, nukleare Sicherheit

und Verbraucherschutz

Rudi-Dutschke-Stral3e 17
10969 Berlin ‘
aufgrund eines Beschlusses

. des Deutschen Bundestages
info@vzbv.de
www.vzbv.de
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